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关于办公电脑及网络的使用规范

主旨：

为更合理的利用公司办公电脑及互联网带宽资源，保障办公网络系统的正常稳定运行，同时规范办公时间的计算机及网络的使用，特制定本使用规范。

说明：

部门员工使用任何与互联网相关的工具，均按照本使用规范之相关规定实施。同时，为保障公司机密信息的不被泄露，本部门将对各员工所使用的工作站计算机实行固定IP制。同时公司服务器也将针对对各工作站计算机的网络流量进行监测，作为上网行为的监测依据。

三、 内容：

1﹑适用对象：部门内所有员工。

2﹑使用规范：

（一）专人收管：

(1).每台电脑指定专人使用，负责日常操作，其他人员不得随意使用。

(2).电脑使用人员设密码管理，密码属公司机密，未经批准不得向任何人泄露。

电脑的操作规定：

A.公司员工于公司内任何时间均不得浏览下列相关网站：

国家法律禁止的非法网站

涉及政治、宗教（法轮功）、色情的网站

与工作无关的新闻、娱乐、体育、影视等网站和论坛。

禁止使用BT、电驴等占用网络带宽过多的P2P软件下载文件，特别是与工作无关的影视文件，禁止使用PPLIV、PPS等在线网络电视软件，以免影响整体网速。

各工作站计算机，上班时间，禁止使用MSN、QQ等即时通讯软件进行与工作无关的私人聊天和运行QQ游戏、联众等网络游戏和各种单机游戏。

B.病毒及维护相关：

计算机安装的防病毒软件，员工不得擅自删除、卸载。各计算机的IP地址，员工不得擅自更改。各计算机的操作系统，员工不得擅自删除和重新安装。

员工本人负责杀毒软件病毒库的及时更新，应保证杀毒软件所使用的为最新的病毒定义码。

打开非本机的文件(如光盘、U盘、下载软件等)之前，应先用杀毒软件进行扫描。确认无病毒感染后，方可打开执行。

当办公计算机出现病毒警告或确认已经感染病毒时,用户应及时对用户计算机进行全面查杀病毒。

员工的办公计算机不要将个人的文件夹完全共享，避免数据丢失和计算机受病毒攻击和感染后的继续传播，确实需要共享的，可使用局域网通讯软件进行共享。

在平时的工作中，应养成将文件分门别类地存放在相应文件夹中的习惯，避免出现急需某个文件时遍寻不获的情况。还应该养成时常存盘和经常备份重要数据的习惯，以免在系统崩溃或感染病毒等突发情况下造成的重要数据的丢失。

员工离职时，人事行政专员应做好离职人员办公电脑中数据的审核、检验、交接的工作。

硬件保护：

1、未经批准，任何人不得拆卸所使用的电脑设备。

2、拆卸电脑设备时，必须采取防静电措施。

3、硬件维护后，必须将所有设备复原。

4、员工必须认真执行办公电脑以及配套设备的使用规定，确保分配的办公电脑以及配套设备始终处于整洁和良好的状态。

四、相关罚则：

公司内有违反以下使用规范者﹐将视以下情况由人力行政专员做相应处罚﹕

1﹑利用公司网络资源传输与工作无关的图片、小说、游戏、电影及片段（包括Flash动画）等内容者。

2﹑私自安装非规定之软件并且可能存在潜在威胁或影响公司正常的网络秩序者（例：BT 电驴、扫描工具﹑攻击软件）。

3、私自拆、装办公计算机致使计算机无法正常使用或数据丢失者（如造成配件丢失或损坏，将按原价赔偿）。

4、利用公司网络系统散播不利于公司的言论或刻意泄漏公司机密信息者。

6、擅自使用非本人办公用计算机，造成网络混乱、数据丢失者。   

五、附则

本规定由xxxxxxxxxxxxxxxxxxxxxx制定并负责解释。

本规定适用于网络营销部所有员工，公司其他部门员工使用规定由公司另行规定。

本规定经总经理批准后有效。

本规定自二零一零年九月一日起执行。
xxxxxxxxxxxxxxxxxxxxxx

2010-09-01

总经理审批意见：
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